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Киберпространство (англ. cyberspace) — метафорическая абстракция, используемая в философии и в компьютерах, является (виртуальной) реальностью, которая представляет Ноосферу / Второй мир как «внутри» компьютеров так и «внутри» компьютерных сетей.

Слово «киберпространство» (от кибер-нетика и пространство) впервые было введено Уильямом Гибсоном, канадским писателем-фантастом, в 1982 в его новелле «Сожжение Хром» («Burning Chrome») в журнале Омни. Позже оно было популяризировано в «Нейроманте» («Neuromancer»).

Однако киберпространство не следует путать с реальным интернетом. Этот термин часто используют для описания объектов, широко распространённых в компьютерной сети; например, веб-сайт может быть метафорически описан как «находящийся в киберпространстве». Используя такую интерпретацию, можно сказать, что интернет-события не происходят в странах или городах, в которых физически находятся серверы или участники, а происходят в киберпространстве. Это станет разумным взглядом на вещи в тот момент, когда распределённые сервисы станут широко использоваться, когда личность и местоположение участников сети будет невозможно определить из-за анонимной или псевдоанонимной связи. Станет невозможно применять законы каждого штата и каждой страны в киберпространстве.

Кроме того, что обычные люди уже не так критично относятся к фантастике, которая постепенно начинает входить в нашу жизнь, успех метафоры «киберпространство» в большей части заключен в разделении профессии «Компьютерный Программист» на мелкие части. Как сказал Джон Ипполито (John Ippolito):

Перевод: В наши дни было бы наивным предполагать, будто [любой] инженер видеомонтажа знаком с HTML, вебдизайнер — с языком Perl, а программист баз данных прекрасно понимает коммутацию пакетов. Таким образом, чтобы представить читателям киберпространство — всеобъемлющюю ткань, которая, вероятно, включает в себя все эти отдельные нити, — Гибсон прибег к тому, что для каждого сделала понятным его культура: серия погонь в выдуманном мире. Поэтому, можно предположить, что метафора киберпространства это не просто удобный способ исзложения событий, но и практическая необходимость.

Понятие киберпространства используется не только в компьютерных и философских областях знаний, но также и в продуктах массовой культуры.

Например мир анимационного сериала Диджимон (Digimon) является киберпространством, названным «Цифровой мир». Цифровой мир — это параллельная вселенная, созданная из интернет-информации. Очень похоже на киберпространство, с той лишь разницей, что в цифровой мир люди могут попасть физически, вместо того, что бы использовать компьютер.

В таинственном математическом мультфильме Киберпогоня (Cyberchase), действие происходит в Киберпространстве, управляемом доброжелательным правителем, Материнской платой (Motherboard). С помощью этой идеи авторы могут перенести зрителя в любой виртуальный мир (Cybersite), где разнообразные математические понятия будут объяснены наилучшим образом.

В фильме «Трон» (Tron), программист был перенесён в мир программ, где каждая программа была личностью и наследовала форму её создателя.

Идея «матрицы» в фильме «Матрица» (Matrix) представляет собой сложную систему киберпространства, в которую люди попадают с рождения, где присутствуют «агенты» — программы-блюстители порядка, а также люди однажды вышедшие из «матрицы» и зашедшие в неё снова и чьи возможности практически не ограничены.

В мультсериале Перезагрузка (Reboot) представлен мир программ, где они взаимодействуют друг с другом и с пользователем.

В США идёт процесс создания специального военного подразделения AFCYBER, которое будет ответственно за ведение боевых оборонительных и наступательных действий в киберпространстве.
http://ru.wikipedia.org/wiki/Киберпространство

AFCYBER (сокр. от англ. Air Force Cyber Command — киберподразделение военновоздушных сил) — подразделение ВВС США, созданное в сентябре 2007 года и имеющее пока предварительный статус. Базируется на военно-воздушной базе Барксдейл. Подобно тому, как авиационные и космические подразделения призваны к ведению разведывательных, оборонительных и наступательных действий в воздушном околоземном и космическом пространствах, киберподразделение отвечает за киберпространство — виртуальное пространство, образуемое совокупностью информационных, компьютерных, сетевых, телекоммуникационных технологий и использующее электромагнитный спектр для передачи и хранения информации. Из российских подразделений наиболее близко к AFCYBER, вероятно, примыкают Войска радиоэлектронной борьбы, хотя их задачи, по-видимому, более узки по сравнению с задачами AFCYBER.

Задачи и функции подразделения

проведение защитных и наступательных операций, связанных с вторжением в ИТ-системы потенциального противника;

защита информационно-технических систем американских военных, а также критически важных узлов американского интернета;

изучение аппаратных закладок и уязвимостей, которые могут быть удалённо использованы для вывода из строя военных систем, или снятия с них данных.

http://ru.wikipedia.org/wiki/AFCYBER

Войска радиоэлектронной борьбы Российской Федерации — структурное подразделение специальных войск, осуществляющий мероприятия для завоевания господства в эфире, защиты своих стратегических систем управления войсками и оружием от преднамеренных помех противника, а также нарушения работы стратегических систем управления войсками противника, снижения эффективности применения его боевых средств путём распространения радиоэлектронных помех.

Начальником Войск радиоэлектронной борьбы (РЭБ) РФ с 2008 года является полковник Иванов Олег Анатольевич
http://ru.wikipedia.org/wiki/Войска_радиоэлектронной_борьбы_Российской_Федерации

Киберпространство: войны в стеклянном доме
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 Блог автора 

Илья Крамник, военный обозреватель РИА Новости. 

Киберпространство, не так давно бывшее лишь забавной игрушкой и предметом размышлений авторов-фантастов, все более плотно смыкается с повседневной жизнью. Все большая степень "оцифровки" документооборота, деловой активности, информационного обмена во всех отраслях, привела к необходимости озаботиться вопросами безопасности в киберпространстве. 

В 2007 году ВВС США создали специальное командование для управления операциями в киберпространстве. Весной 2008 года вопросами кибервойн озаботились европейские страны-члены НАТО, принявшие решение о постройке соответствующего центра в Эстонии. В мае этого года в Таллинне было подписано соответствующее соглашение. 

Очередное расширение пространства войны не является неожиданностью - это продолжение процесса, начавшегося многие тысячи лет назад. Утвердившись на земле, человек освоил мореплавание, немедленно приспособив водную поверхность для военных нужд. Спустя несколько тысяч лет, новой ареной войны стал воздух - вслед за привязными аэростатами военные освоили дирижабли и аэропланы, раньше, чем эти полезные изобретения были использованы для мирных нужд. 

Прогресс ускорился. Путь от первых лодок-долбленок до самолета братьев Райт занял многие тысячелетия. Следующий этап - от первого самолета до первого спутника - 54 года. И, как и раньше, вновь освоенное пространство приспосабливается для военных нужд - космические аппараты соответствующего назначения с 60-х годов XX века становятся неотъемлемой частью военной машины наиболее развитых стран. 

И - уже в конце XX века - человек начал осваиваться в созданном им самим кибермире. О приспособлении этого мира для военных целей говорить нельзя - он был создан для них изначально. Можно говорить о расширении этих целей - если 20-25 лет назад речь шла лишь об оперативном обмене информацией, то сейчас сложно подобрать определение, достаточно точно выражающее суть киберпространства и его возможности. Фактически, это действительно новый мир, содержащий огромное, постоянно растущее количество объектов, критически важных для функционирования современного общества. 

В этих условиях создание киберцентра в Эстонии, предназначенного для защиты сетей этой страны от атак хакеров, выглядит вполне логичным шагом со стороны НАТО - информационная безопасность любой из стран является информационной безопасностью блока в целом, и прекращение функционирования тех или иных критически важных узлов неизбежно скажется на общей обороноспособности Альянса. 

Если есть оборона - то есть и нападение. Атаки на стратегические информационные объекты давно рассматриваются военными как неотъемлемая часть ведения войны. Возможность подорвать экономику противника - взломав Следуювысоким степеньюнирования тех или иных критически важных узлов неизбежно скажется на общей обороноспособности Альянсазные его биржевые серверы и сети крупнейших банков, транспортную сеть - парализовав компьютерные системы управления воздушным и железнодорожным движением, СМИ - «обрушив» сайты новостных агентств и интернет-изданий является одним из залогов быстрой победы. Защититься от этих атак методом примитивизации - отказавшись от использования сети в стратегически важных отраслях - невозможно. Такой отказ сам по себе отбросит экономику на десятилетия назад и будет означать поражение. 

То же самое касается и военных систем - современную армию невозможно представить без огромного по объему обмена информацией через компьютерные сети. И эти сети также уязвимы. 

Отсюда единственный вывод - победа в кибервойне может быть достигнута собственными активными действиями в этой сфере. Причем, для победы совсем не обязательно иметь многочисленные команды квалифицированных хакеров - иногда можно просто перевернуть игровую доску рукой, смахнув с нее фигуры. 

Для кибервойн роль такой «руки» играет электромагнитное излучение (ЭМИ), способное вывести из строя подавляющее большинство радиоэлектронных устройств. Наиболее мощный электромагнитный импульс дает ядерное оружие, применение которого в целях подавления систем связи планируется военными развитых стран еще с 60-х годов. Есть, однако, и менее радикальные средства - так называемые ударно-волновые излучатели (УВИ), применяемые в электромагнитных бомбах и артиллерийских снарядах. Подобные боеприпасы могут выводить из строя электронику в радиусе нескольких сотен метров. 

Кибервойну многие считают более гуманной, чем войну обычную. В конце концов, взлом сетей непосредственно никого не убивает, а артиллерийский снаряд с УВИ может убить, только попав прямо в человека, что маловероятно. Однако, это впечатление ложно. Паралич экономики и транспорта крупного государства опосредовано повлечет не меньше жертв, чем военный конфликт, а возможный предпринятый ответный ход с использованием классических средств поражения до ядерного оружия включительно - может стоить колоссальных жертв уже всему человечеству. 

Мир становится все более взаимосвязанным и уязвимым. Живя в стеклянном доме - не стоит бросаться камнями. 

Мнение автора может не совпадать с позицией редакции

http://rian.ru/analytics/20080520/107854494.html

Washington Post: «Кремль пытается расширить своё влияние в киберпространстве»

В течение долгих лет Кремль игнорировал интернет, занимаясь усилением контроля над традиционными медиа, такими как телевидение и газеты. \\Сейчас ситуация изменилась: Кремль и его сторонники начинают обращать внимание на киберпространство, которое остаётся последним местом для критических сообщений и живых дискуссий в вырождающейся общественной сфере российского общества. 

Единомышленники Владимира Путина создают проправительственные новостные ресурсы и сайты поп-культуры, одновременно скупая признанные онлайновые оплоты независимой журналистики. Они взращивают сеть дружественных блогеров, чтобы распространять пропаганду по команде. И появились разговоры о создании новой российской компьютерной сети, которая была бы относительно независима от «большого» интернета и которую властям было бы легче контролировать. 

«Привлекательность интернета как свободной платформы для свободных людей уже начала пропадать», — говорит Иосиф Дзялошинский, эксперт по СМИ, профессор Высшей школы экономики. 

Путин обратился к вопросу интернет-цензуры во время всероссийского выступления на радио и телевидении в этом месяце. «В Российской Федерации не осуществляется никакого контроля за Всемирной паутиной, за российским сегментом интернета, — сказал Путин. — Думаю, что это и малоперспективно с точки зрения технологического решения этой проблемы в этой сфере». 

«Разумеется, в этой среде, так же как и других средах, мы должны думать над тем, чтобы законы российские соблюдались, чтобы не распространялась детская порнография, чтобы не совершались финансовые преступления в этой среде, — продолжил он. — Но это уже дело правоохранительных органов. Тотальный контроль и работа правоохранительных органов — это всё-таки разные вещи» 

Многие люди здесь [в России] говорят, что по их мнению Путин не думал о свободном интернете до тех пор, пока проникновение интернета не достигло высокого уровня. Ещё в 2002 году Сетью пользовались 8% взрослых россиян, а сейчас их количество выросло до 25%, так что теперь киберпространство стало привлекать всё большее внимание властей. 

Некоторые российские эксперты говорят, что поворотным стал 2004 год, когда блоги и неподконтрольные властям онлайновые публикации помогли изменить политичекую картину на президентских выборах в Украине после того, как прокремлёвский кандидат был провозглашён победителем. После уличных протестов в Киеве были объявлены повторные выборы, на которых президентом избрали прозападного кандидата. 

Сегодня у Кремля уже есть собственные онлайновые силы и он полностью готов к началу уличной борьбы. 

14 апреля оппозиция провела марш в центре Москвы, в котором приняли участие сотни человек; полиция задержала как минимум 170 человек, включая лидера, звезду шахмат, Гарри Каспарова. 

Павел Данилин, 30-летний пропутинский блогер, чей онлайновый аватар представляет собой зловещего робота из фильма «Терминатор», работает на политическую консалтинговую компанию, лояльную Кремлю. Он говорит, что его команда, в том числе члены молодёжного движения «Молодая гвардия», в тот день сразу же начали размещать записи в блогах о маленьком прокремлёвском марше, который проходил одновременно. 

Они ставили ссылки друг на друга, так что вскоре записи о прокремлёвском марше вытеснили сообщения об акции оппозиции из списка самых популярных записей в «Яндекс.Блогах». 

«Мы сработали великолепно», — говорит Данилин. 

В большой онлайновой статье год назад [на самом деле статья написана в 2003 году — прим. пер.] трое российских активистов за права человека приводили доказательства, что резкая, грубая и единообразная прокремлёвская идеология, которой пропитаны блоги и чаты, могут быть результатом только скоординированной кампании. 

Сторонники Путина понимают, что интернет представляет угрозу для существующего положения вещей в России. Ведь власти сохранили с советских времён строго контролируемое телевидение, чтобы влиять на общественное мнение людей на огромной территории в 11 часовых поясах. 

«Вы смотрите первый канал или второй канал и вы можете увидеть только хорошие новости о России, — говорит Андрей Осипов, 26-летний редактор сайта прокремлёвского движения «Наши», — Интернет — это более свободное СМИ, и здесь существует конкуренция между государственными и оппозиционными организациями». 

Кремль также всё чаще пытается сблизиться с частными онлайновыми ресурсами, которые воспитывают новые идеалы жизни в современной России, отличающиеся от пропутинского потребительства и бескомпромиссности. 

Главный поборник этих идеалов — 28-летний бизнесмен Константин Рыков. Жемчужиной его медиаимперии является созданный два года назад сайт «Взгляд»: деловая газета с серьёзным отделом новостей, где публикуются статьи о политике Кремля, с глянцевым приложением, в котором описываются роскошные автомобили и дизайн интерьеров. Исследования ставят «Взгляд» в пятёрку самых популярных новостных сайтов Рунета. 

«Рыков создал хороший бизнес на государственном стремлении инвестировать в идеологию», — говорит Антон Носик, российский интернет-пионер, работающий в компании Sup. Антон Носик также добавил, что частное финансирование проектов Рыкова организовал Владислав Сурков, политический советник Путина по внутренним вопросам. 

Кремлёвские официальные лица отрицают любую причастность к этому: «Это постоянная привычка искать в любом популярным и успешным деле руку Кремля, — отвечает российский депутат Дмитрий Песков на вопрос о рыковских миллионах. — В реальности это не так». 

Сам Рыков в интервью Washington Post не захотел комментировать информацию о своих инвесторах, однако над его столом висит портрет Суркова в рамке. На декабрьских парламентских выборах Рыков будет баллотироваться в парламент в качестве кандидата от партии «Единая Россия». 

«Газета “Взгляд” с самого начала создала о себе впечатление государственных публикаций, — говорит Рыков. — И с точки зрения бизнеса и продажи рекламы это очень хорошо». 

Сторонники Кремля также начали покупать некоторые из независимых компаний, которые в своё время помогли превратить интернет в бастион свободы слова в России. Например, Gazeta.ru, долгое время самая уважаемая онлайновая газета страны, была продана в декабре прошлого году олигарху, лояльному Путину. 

В прошлом октябре права на развитие русскоязычного сегмента LiveJournal, самого популярного блог-портала в России, были проданы компании Sup, принадлежащей Александру Мамуту, ещё одному магнату со связями в Кремле. 

«Господин Рыков прокремлёвский, Мамут и Sup прокремлёвские. Все социальные сети скупаются прокремлёвскими людьми. Конечно, всё в порядке», — говорит Руслан Паушу (goblin_gaga), популярный российский блогер, который тоже работает на Рыкова. 

До сих пор Gazeta.ru продолжает публиковать критические статьи о политике Кремля, и пока что нет сообщений о какой-либо цензуре в блогах со стороны «Супа», но по мере того, как правительство начинает пробуждать потенциал интернета, многие критики Путина начинают нервничать. 

Прокуроры уже сделали мишенью для уголовного преследования блоги и интернет-чаты, заводя уголовные дела за клевету или экстремизм на пользователей, которые критикуют Путина или других чиновников. Большинство таких инцидентов произошло за пределами Москвы, а представители властей отрицают, что они получили сигнал начать широкую кампанию по контролю над интернетом. 

«Лично я против создания и адаптации специального закона, который бы регулировал интернет, — говорит Леонид Рейман, министр информационных технологий и связи. — Интернет всегда развивался как свободная среда, и он должен оставаться таковым». 

Но в июле Путин на заседании со своим Советом безопасности очертил планы, согласно которым Россия должна стать глобальным информационным лидером к 2015 году. Российские новостные медиа сообщили, что эти планы включают в себя создание новой сети, отдельной от интернета, которая будет открыта только для бывших советских республик. 

«Если говорить прямо, то нам нужно сражаться за контроль над ключевыми узлами [water mains], — сказал в интервью Глеб Павловский, главный политтехнолог Кремля. — Нам нужно бороться за центральные сети и за сегменты аудитории, которые они контролируют» 

Вольфганг Клейнвехтер (Wolfgang Kleinwaechter), специальный советник председателя Форума по управлению интернетом (Internet Governance Forum) при ООН, обладает информацией о том, что некоторые российские чиновники рассуждают о создании отдельного интернета с кириллическими доменами, а также начинают изучать китайский опыт. 

Песков сообщил, что «российский интернет» пока что находится только в фазе изучения, и добавил, что не знает, продвинулась ли эта идея дальше, чем просто мысли вслух. «Это не значит избавиться от глобальной сети, — сказал он. Это дискуссия о создании добавления». 

На данный момент и сторонники, и критики Путина видят в действиях Кремля нечто необычное: состязание на более или менее равных условиях со своими оппонентами. 

«Конечно, есть и тёмная сторона, где всё ещё звучат слова вроде “запретить” или “ограничить”, — говорит Марат Гельман, который работал политическим консультантом в Кремле до 2004 года. — Но то, что реально происходит между вебом и властями, очень хорошо. Да, они пытаются играть в эту игру». 

Такая стратегия выглядит явным контрастом с той тактикой, которую Путин применил к независимой телевизионной сети НТВ, преследуя её с помощью судебных исков и вооружённых рейдов. 

Блогер Марина Литвинович, которая раньше работала у кремлёвского политтехнолога Павловского, а сейчас работает на Объединённый гражданский фронт Каспарова, говорит, что она удовлетворена таким подходом властей к интернету, потому что он заставляет сторонников Путина отвечать на критику, а не просто игнорировать её. 

Литвинович считает, что по мере того, как Кремль продолжать консолидировать в своих руках политическую власть, у него остаётся всё меньше стимулов заниматься онлайновой пропагандой. «Да и сейчас им на самом деле не нужен особенно творческий подход», — добавляет она.
http://www.securitylab.ru/news/306473.php

Россия и США не могут договориться как бороться с киберпреступностью

29 июня, 2009
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Во время предстоящего визита президента США Барака Обамы в Москву будет обсуждаться проблема борьбы с растущим числом кибератак на государственные и корпоративные сети. Москва и Вашингтон, однако, никак не могут договориться, как именно следует бороться с киберпреступностью. 

Также данная проблема будет обсуждаться на Генеральной Ассамблее ООН в ноябре, заявил представитель госдепартамента. 

Российская сторона настаивает на заключении международного соглашения. Эту позицию регулярно озвучивают высокопоставленные российские представители. В Москве уверены, что отсутствие подобного договора ведет к своеобразной гонке вооружений с потенциально опасными последствиями. В предлагаемом Россией договоре, в частности, предусматривается запрет на тайное использование странами вредоносных кодов и схем, которые в случае военного конфликта можно будет активировать дистанционно.

В США считают, что в заключении подобного соглашения нет необходимости. Вместо этого Вашингтон предлагает усилить сотрудничество американских и российских правоохранительных органов. Если они смогут обезопасить киберпространство от хакерских атак, то и стратегические военные объекты в интернете будут защищены лучше, считают в США.

http://www.securitylab.ru/news/381960.php

ФСБ: В России самое лояльное законодательство по отношению к киберпреступности

18 мая, 2009
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На выставке "Связь Экспокомм 2009" состоялся круглый стол, посвященный кибербезопасности. Мероприятие было организовано оргкомитетом Года Безопасного Интернета. В круглом столе приняли участие представители Министерства связи и массовых коммуникаций РФ, МВД, ФСБ, Ru-Cert и "Координационного центра домена .RU". В ходе круглого стола участники обсудили опасности, которые таит в себе технологический прогресс в общем, и Интернет в частности, а также рассказали о своем опыте борьбы с киберпреступностью. 

Руководитель поздразделения Центра информационной безопасности ФСБ РФ Сергей Михайлов рассказал, что, по его мнению, в России самое лояльное законодательство по отношению к киберпреступности, и многие этим безнаказанно пользуются. Например, в настоящий момент у ведомства есть данные по примерно 10 тысячам людей, на чьи персональные данные регистрировались поддельные счета, сайты, занимающиеся мошенничеством, однако что с этой базой делать - непонятно. 

По словам представителя ФСБ другой проблемой силовых ведомств, является плохо налаженное взаимодействие со структурами, работающими за пределами России (в отличие от отечественных регистраторов и провайдеров) - причем, по вине иностранных коллег. Так, например, месяц назад стараниями ФСБ в сотрудничестве с американскими коллегами был закрыт сайт Radarix.com, занимавшийся незаконной деятельностью. Однако, американцы не захотели содействовать в поиске владельцев сайта. 

Кроме того Михайлов отметил проблему ботнетов, которая в настоящий момент является общемировой. По его словам, основная сложность борьбы с бот-сетями заключается в том, что, как уже сообщалось не раз, современные зомбосети являются "мигрирующими" и работают без ярко выраженного контролирующего центра. Докладчик также намекнул, что в некоторых странах создание ботнетов сейчас ведется чуть ли не на государственном уровне. В своем выступлении представитель ФСБ упомянул Китай, но не стал развивать свою мысль и рассказывать подробности. 

Ещё один представитель этого же ведомства Александр Максимовский заострил в своем выступлении внимание на проблеме безопасности интернет-ресурсов госструктур. По его словам, госсайты очень часто страдают от действий хакеров. Причем их не только заражают вирусами или устраивают DDoS-атаки, но и пытаются захватывать ресурсы с целью использования их в DDoSах ан другие сайты. При этом, хотя уровень грамотности и опыта IT-сотрудников ведомств высок, им зачастую не хватает практического опыта, чтобы быстро решить ту или иную проблему. 

Начальник Бюро специальных технических мероприятий (БСТМ) МВД России генерал-полковник Борис Мирошников рассказал, что в прошлом году было зафиксировано более 14,5 тысяч преступлений в сфере информационных технологий. При этом "скрытый" характер многих преступлений велик, и неизвестными ведомству остаются порядка 80% - можно представить, сколько инцидентов произошло на самом деле. По словам Мирошникова, мир киберпреступности совершенствуется и растет, и каждому преступлению свойственны новые ухищрения. В 2008 году ведомство возбудило 5,5 тысяч уголовных дел по киберпреступности, причем половина из них связана с т.н. "неправомерным доступом". 

Также участники круглого стола обсудили одну из актуальнейших на сегодняшний день тем - внесение Координационным центром изменения в текст клиентского соглашения о регистрации доменных имен. Напомним, теперь регистрация новых доменов станет возможной только после предъявления будущим владельцем паспорта (в случае онлайн-регистрации - его скана). "Анонимность - это зло и один из главных факторов развития преступности", - заявил Мирошников и отметил, что введение дополнительного контроля при регистрации доменов позволит частично эту проблему решить. Другие участники мероприятия с ним согласились, заметив, что "доменное имя - одна из последних дырок в системе защиты от анонимности". 

Сам директор Координационного центра Андрей Колесников заявил, что не видит в предоставлении копий паспорта никакой проблемы и ещё раз подчеркнул, что в России сейчас самые мягкие правила, касающиеся Интернета. На вопрос из зала о том, не боятся ли регистраторы, во-первых, того, что у них будут красть базы данных и продавать их на дисках где-нибудь в переходах, а, во-вторых, того, что преступники могут использовать чужие данные и регистрировать домены с помощью копий паспортов ни о чем не подозревающих граждан, никто толком не ответил.
http://www.securitylab.ru/news/379668.php
Китай законодательно борется с киберпреступностью
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Китайские власти начали наведение порядка в Интернете не только политической цензурой, но и введением ряда инструкций для противодействия киберпреступности. За прошлый год в Китае около 1.2 миллиона компьютеров было заражено программами, позволяющими хакерам контролировать их как часть бот-сетей. Китай больше других стран страдает от этой угрозы, в первом полугодии всего в мире 2 миллиона компьютеров находились во власти ботнетов. Одна из новых инструкций обращена к телекоммуникационным операторам и правительственным агентствам, обязывая центры регистрации доменов улучшить средства мониторинга и отсеивания вредоносных сайтов и IP-адресов. 

Повышается ответственность владельцев сайтов за их ресурсы – на сайтах должна храниться расширенная информация вроде имени владельца. Прежде иностранные злоумышленники неоднократно прибегали к свободной регистрации доменов в Китае для распространения вредоносных модулей. Последняя инструкция направлена на улучшения взаимодействия между правительственными агентствами и провайдерами. Отныне они обязаны делиться между собой информацией при проведении атак на их системы и рассмотрении проблем клиентов, предполагающих вредоносную активность. Пекин демонстрирует понимание опасности и важности борьбы с онлайновыми преступниками, принятые постановления – далеко не последние в ряде законодательных мер противодействия злоумышленникам в Интернете.

http://www.securitylab.ru/news/379958.php

01 октября 2009 года

Киберпреступность растет, хакеры становятся все более искусными

Преступниками-одиночками часто движет не алчность, а азарт

Вашингтон. Хакеры, раньше считавшиеся безвредными интеллектуальными проказниками, представляют сейчас все более грозную опасность для общества, поскольку их умение взламывать электронные системы переходит в арсенал уголовных преступников, действующих в корыстных целях. К такому заключению пришли на основании своих исследований двое британских ученых.

“Эта тенденция проявилась в последние два-три года, хотя о ее существовании подозревали и раньше”, – сказал в интервью веб-сайту America.gov Тим Джордан, профессор социологии британского Открытого университета и автор книги “Хакинг”.

В 1998 году он и другой английский ученый – Пол Тэйлор, ныне преподающий в университете Лидса – опубликовали статью под названием “Социология хакинга” с анализом таинственного подпольного мира компьютерного хулиганства. “Вторжения в компьютеры – дело рук не случайных фанатиков-одиночек, а целого сообщества, наладившего сети взаимной поддержки”, – говорится в статье. 

Обитатели этого подполья одержимы стремлением проникнуть в тайны компьютеров и информационных систем, видя себя в роли бунтарей, бросающих вызов господствующим социальным и культурным общественным нормам, утверждают Джордан и Тэйлор. Хакеров-одиночек редко привлекает перспектива наживы, их возбуждает азарт преодоления защитных систем. Но главным стимулом для них является чувство всесилия, проистекающее от сознания своей способности взламывать сложные компьютерные системы, а также от признания со стороны других хакеров. Им необходима завеса тайны ввиду противозаконного характера их деятельности, но в то же время им нужна реклама, чтобы хвастаться своими достижениями, утверждают авторы статьи.

“Удачный хакинг приносит особое удовлетворение, когда о нем знают другие, и способствует повышению статуса в хакерском сообществе и приобретению доступа к опыту других его членов”, – пишут Джордан и Тэйлор.

В интервью America.gov Тим Джордан сказал, что хакеры образца 2009 года мало чем отличаются от своих предшественников десятилетней давности, хотя большинство из них еще глубже ушли в подполье. 

Как пионеры хакинга, так и многие из тех, кто пошел по их стопам, “жаждут интеллектуальной встряски, они ищут приключений, возможности покрасоваться и ощутить свое всесилие, – отметил Джордан. – Личная выгода их не интересует, корыстные соображения им чужды”. 

РАСШИРЕНИЕ МАСШТАБОВ ХАКИНГА ВЫЗЫВАЕТ ТРЕВОГУ

Но что изменилось – так это отношение общества, которое ныне проявляет куда меньше терпимости к компьютерному хулиганству, сказал в интервью Тэйлор. На заре компьютерной эры, в 1970-е и 1980-е годы прошлого столетия, ЭВМ-мэйнфреймы занимали по несколько помещений. Хакингом обычно занимались студенты, которые по ночам проникали в вычислительные центры, чтобы получить доступ к компьютерам для отработки навыков. Их похождения, говорит Тэйлор, рассматривались в основном как интеллектуальные проказы, на которые университетское сообщество смотрело сквозь пальцы. 

Сегодня же хакинг воспринимается куда более враждебно, ибо компьютеры и информационная технология стали неотъемлемой частью жизни общества.

“То, с чем еще можно мириться в университете с его относительно автономной средой, с переходом на более высокий уровень внезапно становится совершенно нетерпимым, хотя суть проступка остается прежней, – говорит Тэйлор. – Учитывая взаимосвязанный характер компьютерных систем, как только кто-нибудь взламывает одну из них, немедленно возникает острая необходимость установить, куда именно удалось прорваться хулиганам. А это порождает паранойю”. 

Бывший хакер Кевин Митник провел пять лет за решеткой за мошенничество, хотя он ни разу не воспользовался своими взломами в целях наживы. В интервью, опубликованном веб-сайтом CNET.com вскоре после выхода из заключения, Митник охарактеризовал свои хакерские подвиги как “захватывающие приключения. Вся суть была в том, чтобы разгадать загадку, найти интеллектуальный способ обойти препятствия. Это была, по сути, грандиозная игра”. По словам Митника, он не искал наживы, разве что, взламывая телекоммуникационные системы, пользовался возможностью бесплатно звонить по телефону.

Масштабы глобальной киберэкономики не поддаются точному учету, но международная консалтинговая фирма Deloitte предполагает, что валовой всемирный продукт в сфере хранения и передачи электронных данных в 2008 году выразился в сумме свыше 70 триллионов долларов. Сотрудники американских правоохранительных органов опасаются, что террористы начнут добывать средства для своей деятельности с помощью мошеннических операций в интернете.

Эти опасения не напрасны. По словам Джордана, уголовные элементы начали в коммерческих целях торговать технологиями хакинга в интернете, используя для этих целей специальные хакерские форумы и электронные доски объявлений. Новое поколение киберпреступников даже пользуется социальными сетями, такими как Twitter, для взлома систем электронной защиты.

Тем временем масштабы киберпреступности растут. Министерство финансов США зарегистрировало за период с 1996 года свыше 53 000 случаев электронного мошенничества в интернете, причем почти половина из них приходится на последние два года. Джордан и Тэйлор предупреждают, что наличие процветающего хакерского сообщества предвещает лавину новых хитроумных атак на системы компьютерной безопасности.
http://www.america.gov/st/peacesec-russian/2009/October/20091001123113cpataruk0.5367548.html
МВД РФ: Ежегодно регистрируется 15 тысяч киберпреступлений

18 октября, 2009

Теги: Нургалиев, МВД, киберпреступность, детская порнография 

Порядка 15 тысяч преступлений в сфере компьютерной информации ежегодно регистрируется на территории России, сообщил глава МВД РФ Рашид Нургалиев. 

"Анализ статистических данных о преступлениях в сфере компьютерной информации показывает, что в России, начиная с 2000-х годов, наблюдалось ежегодное удвоение числа зарегистрированных преступлений: 2001год - 3 тысячи, 2002 год - 6 тысяч, 2003 год - 12 тысяч, а с 2004 года МВД ежегодно регистрирует порядка 15 тысяч таких преступлений", - отмечает Нургалиев в статье, опубликованной в Российской газете. 

При этом глава МВД отметил, что большая часть ИТ-преступлений совершается с использованием вредоносных компьютерных программ, а также специфических возможностей операционных систем, позволяющих получать удаленный доступ к информационным ресурсам пользователей. 

"Объектами преступников в этой области нередко становятся информационные системы, находящиеся в государственной собственности или отражающие финансово-хозяйственную деятельность юридических и физических лиц", - отметил Нургалиев. 

Глава ведомства сообщил, что в 2008 году на территории России было возбуждено более 5,5 тысячи уголовных дел, связанных с незаконной деятельностью в сфере информационных технологий. 

"Это более чем на 20% превышает уровень 2007 года", - отметил он, добавив, что только в январе-мае 2009 года органы внутренних дел еженедельно возбуждали от 50 до 100 уголовных дел этой категории, и за пять месяцев этого года было зарегистрировано 11,3 тысячи подобных преступлений. 

Нургалиев также сообщил, что с начала года была прекращена деятельность около 150 интернет-ресурсов с детской порнографией. По фактам распространения в интернете детской порнографии с начала 2009г. уже возбуждено 137 уголовных дел, что почти в 2 раза больше, чем в 2008 году. 

По словам Нургалиева, "российские дельцы действительно распространяют и сбывают порнографическую продукцию, но в основном торгуют "чужими" изделиями этого жанра". Министр также отметил, что "российские провайдеры активно отзываются на сигналы органов внутренних дел и закрывают подобные сайты".
http://www.securitylab.ru/news/386694.php

Россия-Грузия: Сетевая война ("Open Democracy", США)

Евгений Морозов (Evgeny Morozov), 12 сентября 2008

В пропагандистской войне с Грузией - первом воистину глобальном user-generated конфликте - российские киберпартизаны охотно встали на службу государства

Попытавшись несколько лет назад описать фундаментальный сдвиг в равновесии сил между СМИ и общественностью, вызванный блогами и другими формами user-generated контента , Джей Розен (Jay Rosen), преподаватель журналистики Нью-йоркского университета и один из ведущих поборников гражданской журналистики, сделал известное замечание о 'людях, именовавшихся ранее аудиторией'. '[Они] - это та же публика, только более реальная, менее вымышленная, более способная, менее предсказуемая', - довольно торжественно заявил он.

Называйте меня элитистом, но я никогда в полной мере не разделял мнение о том, что этот великий перелом в плане реальности, фикции и предсказуемости заслуживает такого восхищения. Наблюдая за информационными войнами последних нескольких месяцев - сначала в Китае после событий в Тибете и протестов накануне Олимпиады, а теперь в России в связи с ее войной с Грузией и ее освещением в западных СМИ, я не мог не задуматься о том, насколько полно Розен осознавал смысл своего диагноза, верного в других отношениях.

Оптимизм Розена вызывает у меня сомнения, главным образом, в связи с тем, что в международном контексте - где роль 'СМИ' выполняют CNN, ВВС и им подобные, а роль 'публики' - россияне и китайцы, недовольные тем, как они освещают события (а это недовольство чаще всего питают их правительства) - неясно, во что именно трансформировались эти 'бывшие аудитории'. Розен прав: они уже не пассивны. Они - и, в особенности, молодежь - активно производят информацию на форумах, в блогах и разделах комментариев сайтов самых почтенных изданий. Но не может ли быть так, что люди, ране именовавшиеся аудиторией, стали людьми, именующимися сегодня информационными воинами?

Онлайновые стычки, последовавшие за информационной войной между Россией и Западом, во многом подтверждают это предположение (обратите внимание: россияне считают, что информационная война ведется не между Россией и Грузией, а со всеми западными СМИ, которые, по мнению наиболее воинственных из россиян, подыгрывают Грузии). Эта информационная война - первый воистину глобальный user-generated конфликт: профессиональные телерепортажи отошли на второй план, а ведущую роль играют блоги и комментарии (самые вопиющие примеры профессиональной телевизионной пропаганды нашли временное пристанище на YouTube). Даже обычная кибервойна - взлом серверов, вандализм на сайтах - элементы которой также присутствуют в этой кампании, по-видимому имеет очень небольшое стратегическое значение для обеих сторон конфликта.

Заговор западных СМИ

Вместо этого, полем битвы за истину в последней инстанции стали разделы комментариев и форумы New York Times, BBC, CNN, Guardian и им подобных - а также организованные ими бестолковые опросы (например опрос на CNN на тему 'Считаете ли вы действия России в Грузии оправданными?'). Россияне хлынули на эти сайты, размещая ссылки, фотографии, факты - все то, что может убедить представителей Запада в том, что они живут в антироссийском медиапузыре, сознательно создаваемом корпоративными западными СМИ, продвигающими политические интересы своих стран (вскоре появился подробный анализ освещения событий CNN и британскими СМИ). Поскольку на большинстве этих сайтов действует строгая политика модерации, и они не публикуют открыто экстремистские комментарии, многие россияне злятся еще больше: их глубоко укорененное подозрение о большом заговоре СМИ против России подтверждается вновь.

Некоторые россияне настолько стремятся войти в контакт с Западом, что те из них, кто не знает английского, начали размещать шаблонные сообщения, наподобие этого, содержащие ссылки на неточности в репортажах, допущенные горсткой западных СМИ (за последние несколько дней Google засек более 600 комментариев идентичных этому). Возможно, некоторые россияне не до конца понимают, что именно они размещают, но они убеждены, что это хороший способ просветить людей Запада и помочь своей стране в неравном бою с западными СМИ.

Теоретически это звучит чудесно: люди, которым веками не давали высказаться, наконец обрели голос и стремятся к общению с миром, давая обширный материал для будущих учебников по межкультурной онлайновой коммуникации. Но по более тщательном рассмотрении такие выводы оказываются поверхностными и в лучшем случае напоминают прекраснодушный оптимизм визионеров наподобие Николаса Негропонте, который в середине 1990-х восторженно говорил, что после того, как весь мир начнет общаться в онлайне, национализму придет конец.

Но ничего подобного не произошло; громкий хор щелчков мышью, который слышен сегодня по всему миру, напоминает, скорее, бередящие душу националистические оперы Рихарда Вагнера, чем непринужденные ритмы Питера Гэбриела. То, что народы откажутся от своих предубеждений и соединятся в глобалистском хоре, воспевающем общие ценности прав человека и либерализма, было одним из обещаний раннего Интернета, так и не выполненным. Вероятно, на фоне крикливой националистической риторики, звучащей сегодня в Сети, даже подлинно интернационалистическим онлайновым изданиям вскоре придется уточнить свои названия для отражения этой тревожной реальности. 'Слабые глобальные голоса' - так правильнее говорить о быстро сокращающемся влиянии в онлайне, которое остается сегодня даже у самых блестящих из них.

Обитатели Сети, объединяйтесь!

Фундаментальный элемент, отсутствующий в анализе, проведенном Джеем Розеном, - это различия в стартовых условиях между политической ситуацией в США и таких странах, как Китай и Россия, где государство продолжает играть ключевую роль в большей части политических, экономических и социальных проектов. Сократив и без того уменьшающееся влияние традиционных СМИ, Интернет немало способствовал увеличению влияния государства - зачастую довольно ловким и неявным образом.

Что произошло в России? Людям, именовавшимся ранее 'аудиторией' не пришлось долго ждать формирования новой идентичности; многие из них были призваны (или добровольно пошли) под знамена государства, ведущего пропагандистские войны. Порой они даже устраивают собственные партизанские кампании. С появлением блогосферы известное высказывание Геббельса - 'если вы скажете достаточно крупную ложь и начнете ее повторять, то, в конечном итоге, люди в нее поверят' - приобрело совершенно новое звучание. Теперь государству даже необязательно ее повторять - ему достаточно громко заявить ее один раз, а повторением займутся киберпартизаны.

Таким образом, у государства остается одна важная задача: убедить обитателей Сети в том, что ставки высоки, и что существует реальный враг, с которым нужно воевать в онлайне. Поэтому одна из основных целей пропагандистской машины, финансируемой Кремлем, - изобразить Запад - и, в особенности, большую часть западных СМИ - невежественным, тенденциозным и выражающим частные мнения вместо того, чтобы давать объективные репортажи. Ставка делалась на то, что, чем больше рядовых россиян удастся убедить в нечестности Запада, тем проще будет отразить любую реальную и обоснованную критику и обвинения из-за рубежа. То, насколько активно многие россияне проявили себя в Сети во время войны с Грузией, доказывает, что Кремль не прогадал.

Одним из основных способов создания такой атмосферы было распространение сайтов, которые отбирают материалы западных СМИ, переводят их на русский язык и дают широкие возможности для комментариев - в результате, многие статьи набирают тысячи комментариев раздраженных россиян. Основными столпами этой очернительской кампании в Рунете стали такие сайты, как ИноСМИ.ru (принадлежащий печально известному агентству РИА Новости) и, в меньшей степени, Inopressa.ru (принадлежащий агентству Newsru).

Эти сайты, как правило, отбирают по дюжине статей - в основном, американских и британских, но также из СМИ прибалтийских государств и Восточной Европы - и переводят их на русский язык. Нужно ли говорить о том, что они делают все для того, чтобы найти самые гнусные статьи, большая часть которых представляет собой примеры низкокачественной репортерской работы и стереотипного мышления о России? Это может показаться относительно невинным, но у ИноСМИ быстро появилось множество поклонников, которые с удовольствием комментируют статьи, указывая, главным образом, на содержащиеся в них неточности и невежество авторов.

Такие сайты, как ИноСМИ, делают все для того, чтобы увековечить миф о 'великой промывке мозгов' - мол, западные СМИ или относятся к России крайне тенденциозно или просто некомпетентны, а западная общественность и политики лишены возможности увидеть суть процессов, происходящих в России (это само по себе довольно комично, потому что россияне сами разбазарили большую часть своих независимых СМИ в первые годы правления Путина; можно считать, что они находятся в еще большем мраке).

То, что многие россияне даже не рассматривают возможность того, что и им, возможно, 'промывают мозги', лишь свидетельствует о силе их убеждений и успехе таких сайтов, как ИноСМИ, ведущих кампанию по увековечиванию мифа о 'великой промывке мозгов'. Безусловно, именно работа таких сайтов - которые сегодня даже принимают переводы статей, сделанные их читателями в добровольном порядке - объясняет, почему столь многие россияне столь охотно включаются в 'войну комментариев' на зарубежных сайтах: они чувствуют, что им есть, что доказать.

Асимметрия этой информационной войны делает ее еще более грозной, поскольку, благодаря сайтам, подобным ИноСМИ, россияне могут с легкостью указать своим британским и американским собеседникам на низкое качество репортажей ВВС или CNN о России, однако большинство британцев и американцев не сможет назвать ни одного российского новостного канала (поскольку большая их часть вещает по-русски, и, тем самым, они спасены от любой критики извне). Но, читая материалы российских СМИ о Западе (или, если взять более показательный пример, о войне в Грузии) трудно избежать подозрений в том, что СМИ слишком тесно связаны с Кремлем и постоянно подвергаются идеологической обработке со стороны государства.

Комментируя реакцию западных СМИ на войну в Южной Осетии, многие российские блоггеры задавались вопросом: почему Кремль ничего не делает в онлайновом пространстве, и защищать честь родины приходится отдельным блоггерам? Неужели бюрократы не понимают, что не менее важно завоевать сочувствие со стороны Запада? Возможно, Кремль действовал хитрее: зачем, в конце концов, тратить время на искусственно создаваемые нарративы, лоббистов и манипуляцию традиционными СМИ, когда есть тысячи блоггеров и комментаторов, готовых бесплатно и зачастую гораздо более эффективно продвигать линию Кремля?

* user-generated контент - контент (любое информационно значимое (содержательное) наполнение информационного ресурса), создаваемый пользователями (Вернуться к тексту статьи)

Защитники киберпространства ("The Guardian", Великобритания)

Характер угроз масштабен и разнообразен: развлекающиеся хакеры, самозваные борцы за кибербдительность, международные группировки и государства

Рави Сомайя (Ravi Somaiya), 02 октября 2008

Когда США создали специальное командование для борьбы с кибератаками, возникли вопросы. Еще больше их появилось, когда это командование внезапно приостановило свою деятельность.

Когда в прошлом году Россию обвинили в организации кибератак на Эстонию, Белый дом взял это себе на заметку. Джордж Буш выразил обеспокоенность тем, что и Соединенные Штаты могут стать жертвой такого нападения. А когда люди из военного ведомства начали говорить о том, что китайские кибершпионы уже проникли в незасекреченные компьютеры Пентагона, было принято решение о создании командования по борьбе за сохранение американского господства в Сети.

Проект стоимостью 2 миллиарда долларов, начатый под крылом ВВС, должен был полностью войти в строй в конце текущего года. Чтобы набрать побольше людей, запустили зловещую рекламу, повествующую о том, как хакеры атакуют Пентагон. А в прошлом месяце проект приостановили. Без объяснения причин.

Ежу понятно

'Мысль о том, что современные страны должны считать киберпространство театром военных действий, даже ежу понятна, - говорит Брюс Шнейер (Bruce Schneier), занимающий должность руководителя отдела по технологиям безопасности в компании ВТ и ведущий в Guardian колонку по вопросам компьютерной безопасности, - похоже, у них там какие-то политические маневры по поводу того, кто должен возглавить это дело. Вопрос не в том, нужна такая система или нет, а в том, где она должна находиться'.

Это не единственный вопрос, на который пришлось отвечать руководству Кибернетического командования ВВС. Люди не совсем понимали, каковы его функции - защищать объекты военно-воздушных сил или все киберпространство. Кто-то полагал, что командование будет отвечать за компьютерные сети, кто-то был уверен - пределы его компетенции распространяются буквально на все, что использует спектр электромагнитного излучения, включая лазерное оружие. И никто не знает, почему командование это должно было отвечать и за киберпространство, и за операции в космосе.

Кибернетическое командование было создано в ответ на миллионы попыток злоумышленников атаковать или просканировать Глобальную информационную сеть Министерства обороны (GIG), которая включает в свой состав сети, системы и компьютеры вооруженных сил.

'Характер угроз масштабен и разнообразен, - говорит Тимоти Мэдден (Timothy Madden) из Кибернетического командования, - к таким угрозам относятся развлекающиеся хакеры, самозваные борцы за кибербдительность, различные организации националистического толка и со своей собственной идеологической направленностью, международные группировки и государства'. Пентагон ощутил потребность в создании нового подразделения по той причине, что 'большое количество сетей, систем и компьютеров министерства обороны зависит от работы коммерческих каналов связи и Интернета'.

Шнейер точнее определяет задачи Кибернетического командования, заявляя, что оно предназначено для 'ведения любых военных действий в киберпространстве. Оно должно взрывать, выводить из строя - совсем как в реальном мире. Оно ведет наступательные и оборонительные действия - тоже как в реальном мире'.

Основатель и руководитель компании по обеспечению онлайновой безопасности Cyber Defense Agency Сами Сайдьяри (Sami Saydjari) был одним из 54 ведущих представителей компьютерной отрасли, которые в 2002 году написали отрытое письмо президенту Бушу, призвав его обезопасить Интернет. 'Потенциальные потери от мощной и последовательной инфраструктурной атаки на банковскую систему, электроэнергетическую систему и так далее могут исчисляться триллионами, а ущерб будет сравним с тысячей ураганов 'Катрина''.

Но это совсем не то, что может сделать какой-нибудь 14-летний мальчишка в собственной комнате. 'На это понадобится полмиллиарда долларов и три года времени, - говорит Сайдьяри, - но такие деньги и такое время не являются непреодолимым препятствием для государств, международных террористических группировок, подобных 'Аль-Каиде', или, например, русской мафии, хотя она не террористическая организация, а структура организованной преступности. Они, конечно же, смогут достать такие деньги'.

По его словам, создание Кибернетического командования было шагом в правильном направлении: 'Они хотели, чтобы к киберпространству было такое же отношение, как к физическому пространству - ведь именно так на него и надо смотреть'.

Воины словесных баталий

Так что же, временная приостановка деятельности Кибернетического командования сделает Америку более уязвимой? 'Трудно сказать, - отвечает Сайдьяри, - я думаю, необходимо срочно поставить кого-то во главе этой миссии, и чтобы он был способен руководить всей работой'.

Многие говорят, что всему виной ведомственное крючкотворство в рядах ВВС. После скандалов с ненадлежащим хранением ядерного оружия, после срыва крупных контрактов и увольнений высокопоставленных военных и гражданских руководителей ВВС нужно время, чтобы перестроиться. А уже после этого они смогут решить, как воевать в киберпространстве. Но когда и если это командование вернется в 'режим онлайн', ему все равно придется ответить на многие вопросы.

Кибернетическое командование имеет право в военных целях следить за всем, что проходит по его собственным сетям. И сегодня нет никаких свидетельств, что оно превышает свои полномочия. Однако Мэдден говорит, что есть случаи, 'которые приходится рассматривать и расследовать правоохранительным органам и органам контрразведки'.

Шнейера беспокоит то, насколько строго американское правительство будет разграничивать военный надзор и гражданское уголовное преследование. 'Никому не нужно, чтобы военные работали вместе с ФБР. Именно так возникают полицейские государства, - отмечает он, - армия не может заниматься работой полицейских, потому что это запрещает закон. А ВВС нельзя позволять проводить проверки гражданских киберпреступлений. Потребности военного времени и мирного - это не одно и то же. В мирное время нам не нужны гаубицы и бомбардировщики. Точно так же, нам не нужно, чтобы Кибернетическое командование следило за нами'. А может быть, война с террором все-таки оправдывает такие действия? 'Если они так говорят, значит, они лгут, - отвечает он, - они могут делать вид, что это одна и та же война. Но это разные войны. Война с террором это просто словесные баталии'.

Интернетом пользуются 35 процентов россиян
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По данным фонда «Общественное мнение» (ФОМ), Интернетом в России пользуются более трети жителей. 

Веб-серфер (иллюстрация Джеффа Мэя, Images.com).

Согласно проведенному в конце августа исследованию, во Всемирную сеть хотя бы один раз в течение последних шести месяцев выходили 35% россиян. Еще 15% жителей нашей страны хотели бы подключиться к Интернету, но не имеют такой возможности, а 10% — могут, но не хотят. Около 40% респондентов ответили, что в принципе не имеют желания выходить в Сеть, а примерно 2% опрошенных не смогли определиться с ответом. 

Исследование показало, что среди тех россиян, которые хотели бы стать веб-пользователями, но по той или иной причине не могут, 38% составляют люди в возрасте от 18 до 30 лет, а 35% — граждане от 31 до 46 лет. 

Среди респондентов, не имеющих доступа в Сеть, преобладают женщины (57%) и граждане в 46–60-летнем возрасте. Желающие, но не имеющие возможности подключиться к Интернету, проживают преимущественно в селах (38%) и городах с населением до 100 тыс. человек (27%). 

В течение ближайших шести месяцев планируют начать пользоваться Интернетом 2% населения нашей страны, а в течение года и более — 1%. Определиться со сроками подключения к Интернету не смогли 7% респондентов.
Количество интернет-пользователей России перевалило за 40 млн
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В 2008 году число пользователей Интернета в России превысило отметку в 40 млн; за год рост интернет-аудитории составил 10-15%. 

Об этом на «Объединенной конференции РИФ+КИБ» сообщил вчера президент Ассоциации «Интернет и бизнес» Алексей Беляев. 

По данным г-на Беляева, количество активных пользователей Рунета, которые выходят в онлайн хотя бы раз в неделю, достигло 30 млн человек. В столице Сетью пользуются 62% жителей старше 19 лет и 90% москвичей в возрастной группе от 14 до 30 лет. В крупных городах к активным пользователям Интернета в возрасте 14-30 лет относится более 70% населения. Ожидается, что в 2009 году темпы роста аудитории Рунета замедлятся и составят не более 10%. 

В 2008 году объем интернет-рынка равнялся $1,5 млрд. Большую часть выручки (23%, $350 млн) принесла контекстная реклама. На долю медийной рекламы пришелся 21% дохода ($300 млн), на платные сервисы — 15%, на продажи цифрового контента — 13%, на разработку и поддержку сайтов — 11%, на оптимизацию — 14%, а на сервисы по поиску работы — 3%. Рынок электронной коммерции в 2008 году увеличился до $2,5 млрд. 

За отчетный период в Рунете было зарегистрировано 8,5 млн блогов, причем количество активных веб-дневников сократилось, а число микроблогов увеличилось. Количество профилей в социальных сетях достигло 90 млн; треть из них — в «Одноклассниках». Почтовых ящиков в Рунете стало почти 120 млн. На российских фотохостингах содержатся 3 млрд фотоснимков, в видеосервисах — 25 млн роликов. 

Широкополосный доступ (ШПД) сегодня имеют более 21,5% отечественных домохозяйств. В сравнении с 2007 годом этот показатель увеличился на 174%. На долю регионов пришлось 57% домашних подключений к ШПД. Набирает популярность и мобильный Интернет: доходы сотовых операторов от этой услуги в минувшем году достигли 25,4 млрд рублей, а трафик вырос в 2,2 раза. По прогнозам Алексея Беляева, в текущем году операторы заработают на мобильном Интернете на 67% больше, то есть около 42 млрд рублей. Кроме того, в сотовых сетях ожидается двукратное увеличение интернет-трафика.

Сможет ли Интернет заменить газеты и телевидение?

Персональный компьютер (с помощью Интернета) практически «убил» традиционную – бумажную – книгу, а теперь он всё больше теснит традиционные средства массовой информации, как источник новостей.

Противостояние традиционных СМИ электронным в конце 2008 г.

По данным опроса компании Pew Research Center, в США в декабре 2008 г. Интернет обогнал газеты в качестве основного источника новостей, и теперь по популярности уступает только телевидению (данные опроса Pew Research превышают показатели 100%, потому что опрашиваемые могли выбирать несколько вариантов ответов).

40% опрошенных жителей США заявили, что Интернет для них является основным источником новостной информации, тогда как в 2007 г. таких людей было только 24%. Газеты выбрали 35% респондентов (34% – в 2007 г.), а телевидение по-прежнему остается наиболее популярным видом медиа – его предпочли 70% (74% – в 2007 г.).

Следует отметить, что для молодежи Интернет уже является основным источником новостей, догнав ТВ по популярности. Среди американцев моложе 30 лет, 59% (против 34% в 2007 г.) предпочитают черпать новости из Интернета. При этом, телевидение выбрали также 59% опрошенных, тогда как в 2007 г. таких было 68%, что говорит о падении популярности ТВ.

Как отмечают аналитики, телевидение и печатные СМИ намного сильнее подвергаются финансовому давлению из-за ухудшения состояния экономики, по сравнению с интернет-СМИ. Хотя некоторые газеты имеют достаточно популярные веб-сайты, их основные и наиболее прибыльные рубрики (доски объявлений, списки вакансий, предложения по продаже недвижимости) являются менее популярными по сравнению с независимыми сервисами наподобие Craigslist, Monster.com и др. В то же время, телевидение сталкивается со всё более значительной конкуренцией со стороны YouTube и других видеосервисов, которые быстро набирают популярность.

Многие газеты переходят на модель работы, при которой контент создается в первую очередь для сетевой версии издания, а уже потом часть попадает в печатную версию. Телекомпании также всячески стараются расширить свое присутствие в Сети, запуская новые веб-сервисы и выкладывая в Интернет полные версии своих шоу и сериалов.

Специалисты Pew Research прогнозируют, что популярность онлайн-СМИ в качестве основного источника новостной информации будет расти и дальше, с появлением всё большего количества популярных веб-изданий и блогов. При этом, печатным газетам придется переходить в Сеть, чтобы компенсировать потери доходов от рекламы.

Противостояние традиционных СМИ электронным в середине 2009 г.

На сегодняшний день около 84% американцев имеют доступ к Интернету. Он является самым популярным источником информации. Причиной такого феномена электронных СМИ стала наиболее оперативная подача информации по сравнению с газетами, радио и телевидением.

По данным опроса компании Zogby International, 82% респондентов считают, что в течение ближайших 5 лет Интернет останется основным источником информации. 13% опрошенных считают новостным лидером телевидение. Предпочтение газетам отдали 0,5%.

Несмотря на постоянное увеличение аудитории социальных сетей, в Соединенных Штатах лишь незначительная часть взрослых американцев проводит свое время на таких сайтах, как Facebook и MySpace. Только 4% опрошенных пользуются информацией, размещенной на этих ресурсах. Основным же источником информации для большинства являются новостные сайты.

Более половины опрошенных заявили, что они отдадут предпочтение Интернету, если им придется выбирать только один источник новостей. 21% выбрали бы телевидение. На долю любителей газет и радио приходится 10% респондентов.

Интернет также называют самым надежным источником новостей. Об этом заявили 40% из числа взрослого населения. Для сравнения – 17% назвали телевидение, 16% – газеты и 13% – радио.

«Исследование подтверждает основную идею, суть которой сводится к тому, что информация, размещенная на веб-сайтах, появляется и доходит до читателей быстрее, чем публикации в газетах или сообщения на радио и телевидении», – цитирует Reuters выводы социологов.

Что касается блогов, то они пользуются меньшей популярностью, чем обычные новостные сайты. Лишь 28% опрошенных утверждают, что блоги разделяют их политические пристрастия. «Веб-сайты традиционных СМИ наиболее востребованы, нежели блоги, большинство из которых является лишь отражением мнения небольшой части аудитории», – отмечают социологи.

Что ждет электронные СМИ в будущем

Декан факультета журналистики МГУ Елена Вартанова в интервью интернет-телеканалу Russia.Ru рассказала о том, какие перспективы ждут уже в ближайшее время электронные СМИ. По мнению Вартановой, оптимистический сценарий развития технологий – это слияние всех электронных СМИ воедино. Поскольку телевидение в старой модели, которое распространено в России сейчас, отмирает. На сегодня телевидение вещает из одной точки, а это уже не соответствует новым требованиям современного жителя. «Телевидение индивидуализируется, возрастает роль интерактивности, роль индивидуального пользователя, и фактически, телевидение превращается в некое подобие того, что мы сейчас называем Интернет», – считает Елена Вартанова. Телевидение  будущего – это своего рода база данных, а зритель – пользователь, который ищет и получает нужную информацию.
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